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중소기업청 벤처기업확인 (연구개발기업:기술보증기금)
중소기업청 기술혁신형 중소기업(INNO-BIZ) 확인
중소기업청 성능인증 확인
기업부설연구소 인정 (한국산업기술진흥협회)
특허청 웹 보안 핵심기술 보유
- 웹 서버의 보안장치
- 웹 보안방법 및 그 장치
- 네트워크 기반의 게시물 검증방법 및 그 장치
- 웹 서버 업로드 파일의 검증방법 및 그 장치
- 웹방화벽에서의 White-URL 수집방법 및 White-URL수집기능이 구비된 웹방화벽
- 역추적을 이용한 소스코드 취약점 분석방법 및 장치
- 검색엔진을 이용한 웹서버 취약점 점검 시스템 및 방법
- 웹 응용프로그램의 취약점 분석 장치 및 방법
- 프락시 서버에서의 악성 자바 애플릿 탐지 방법
- 방화벽을 이용한 악성코드 유포사이트 관리 방법,장치 및 시스템
중소기업청 ‘벤처코리아’벤처기업 부문 대상 수상
정보통신부 ‘대한민국SW대상’장관상 수상
지식경제부 ‘신기술실용화 촉진대회’장관상 수상
미래창조과학부 ‘정보보호 산업발전’장관상 수상
중소기업청 ‘벤처활성화’중소기업청장상 수상
행정자치부 ‘정보보호 유공’국무총리 표창
미래창조과학부 ‘K-Global300 시큐어코딩 교육과정 콘텐츠 개발 및 운영사업’부문 선정기업

적용사례

기업/금융기관   현재 운영 중인 형상관리 시스템과의 연동을 통하여, 변경되는 소스코드에 대해 실시간으로 보안약점을 분석합니다

H/W 사양 Specification

Case of Application

공공기관   개발자의  보안약점 분석 내용을 매니저로 전송하여, 관리자가 보안약점 이력을 모니터링하는 체계로 사용하고 있습니다
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기대효과

주요기능

다양한 점검기준
만족

국내의 행정자치부 47개 보안약점, 국정원 홈페이지 8대취약점, 전자금융감독규정 및

국외의 OWASP TOP10, CWE/SANS TOP25 등 다수의 점검기준에 대응합니다. 

소스코드 버전관리 SVN방식의 버전관리 시스템을 제공합니다.

프로젝트 업무통제 사용자별 할당받은 프로젝트 범위 내에 보안약점 분석 및 이력보기 기능을 제공합니다.

사용자 정의 룰 기본으로 제공되는 시스템 룰 이외에도 GUI를 통해 사용자 정의 룰을 만들 수 있습니다.

다양한 개발언어
지원

Java, Android Java, Java Script, Jsp, Asp, .Net, Php, C/C++, Objective-C 등
다수의 개발언어를 지원합니다. 

소프트웨어 개발보안 적용 의무화 만족

개발초기단계부터
시큐어코딩을 실행하므로,

침해사고 가능성 및 대응비용의 감소

형상관리 연동 시,
변경소스코드에 대한 실시간 점검

적용 전 적용 후

!

!

!

소프트웨어 개발보안 적용 의무화 불만족
(2015년 감리대상 전 공공사업에 적용,
행정자치부 고시 제 2013-36호)

모의해킹 등의 연 1,2회 보안약점
점검수행으로 인해 수시로 변경되는
코드변경주기에 맞지 않아,
보안약점 공백기 발생

침해사고에 따른 대응비용 증가

세부사항 

특장점

메인 대쉬보드를 통해 소스코드 버전정보, 보안약점 이력정보 등
통합정보를 보기쉽게 제공합니다.

1/통합정보 관리
프로젝트의 보안약점과 관련된 연관소스의 연결정보를 직관적으로
표시합니다.

2/연관관계 분석

개발자는 개발자PC에, 보안 담당자는 CODE-RAY XG Manager에
설치된 점검엔진을 통해 점검리소스를 분산처리할 수 있습니다.

4/점검엔진의 분산구조

local remote

관리자 승인을 통해 보안약점 탐지 결과를 예외처리할 수 있습니다.

빌드과정, 개발환경구축 없이 소스코드만으로 보안약점 분석이
가능하며, 가상컴파일 과정을 통해 탐지정확도가 높습니다.

5/예외처리 승인통제

3/가상컴파일을 통한 정적분석
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class(1, ‘C’)
  modifier(1, ‘public’)      .

method(2,1, ‘m’[9], ‘void’)      .
   param(9,1, ‘int’, ‘i’)      .
   block(10,2, [12]).    
      call(12,10,this’‘m’[13],       2)   .
         ident(13,12, ‘i’, 9)      .

int m(int i) {

      m(i):
   }
}

public class C {원시 코드
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개발단계(SDLC)에서부터 소스코드의 허점, 오류, 에러가 없는 건강한 소프트웨어를 구현하는데 도움을 주는 시큐어코딩 솔루션입니다.
소프트웨어 분석 및 설계, 개발구현, 테스트, 운영 등 각 단계에서 발생할 수 있는 보안약점을 관리하기 위해 단계별로

*소스코드 통합보안관리 기능을 제공합니다.

*소스코드 배포관리 / 리비전 관리 / 소스코드 백업 및 복구 / 소스코드 취약점 분석 / 소스코드 변조탐지 및 복구 / 개발자 업무통제 / 형상관리

OWASP TOP10, CWE/SANS TOP25, 행정자치부 47개 보안약점, 국정원 홈페이지 8대취약점, 전자금융감독규정 등에서
정의한 가이드라인을 기초로 보안약점을 분석/관리합니다.

IT보안인증사무국으로부터 [취약성 점검도구]부문과 [소스코드 보안약점 분석도구]부문에서 각각 CC(국내공통평가기준)
인증을 취득하였습니다. 또한 TTA 한국통신기술협회로부터 GS품질 인증을, 특허청으로부터 3종의 기술특허를 획득하였으며
미래창조과학부가 주관한 K-Global300 ‘시큐어코딩 과정 교육콘텐츠 개발 및 운영사업’부문의 유망기업으로 선정되었습니다.
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Eclipse, Visual Studio 지원
관리자의 보안관리업무 모니터링 및 보안약점 분석 지원
소스코드 저장소, 배포관리, 버전관리 등 모든 보안관련 업무를 중앙에서 지원
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CODE-RAY V2.0

개발자 1 개발자 N 보안담당자

개발자PC

CODE-RAY XG IDE

개발자PC

CODE-RAY XG Agent

관리자PC

CODE-RAY XG Agent

CODE-RAY XG Manager

개발자 1

개발자PC

CODE-RAY XG IDE

CODE-RAY XG Manager

Introduction
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특허 [제10-0824789] 웹서버의 업로드 파일의 검증방법 및 그 장치에 관한 특허

특허 [제10-1696694] 역추적을 이용한 소스코드 취약점 분석방법 및 장치

특허 [제10-1147251] 웹서버의 보안장치

GS인증

K-Global300 유망기업 선정


